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Hacker legen Sicherheitsliicken bei
elektronischer Patientenakte offen

Ex-Gesundheitsminister Lauterbach hat unbefugte Zugriffe auf die ePA-
Patientenakte ausgeschlossen. Doch es ist offenbar leichter als gedacht.
Der Betreiber reagierte.
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Laut Hackern ist es moglich gewesen, Uber elektronische
Ersatzbescheinigungen von Versichertenkarten den Behandlungskontext

einer versicherten Person in der elektronischen Patientenakte zu
falschen. © Getty Images/unsplash.com

Die elektronische Patientenakte [https://www.zeit.de/digital/datenschutz/2025-04 /epa-dig

italisierung-nutzung-app-gesundheitssystem-faq] (ePA) erfiillt weiterhin nicht die

vorgegebenen Sicherheitsanforderungen. Das berichtet der Spiegel mit Verweis
auf die Sicherheitsforscher Martin Tschirsich und Bianca Kastl. Diese konnten
dem Bericht zufolge erneut ausnutzbare Schwachstellen finden, mit deren
Hilfe man auf konkrete Patientenakten hatte zugreifen konnen.

Hacker haben im vergangenen Jahr bereits auf grof3e Sicherheitsbedenken
hingewiesen, der Start der Anwendung wurde daraufhin verschoben. Der
Betreiber implementierte weitere Sicherungen. Zuletzt hatte der
geschiftsfiihrende Bundesgesundheitsminister Karl Lauterbach [https://www.zeit.

de/thema/karl-lauterbach] (SPD) versichert: "Sicherheit geht immer vor." Wahrend

der Testphase wurden daher noch zuséitzliche Vorkehrungen umgesetzt. So sei
es gelungen, Sicherheitsprobleme fiir einen Massenzugriff auf ePAs zu 10sen,
die der Chaos Computer Club herausgearbeitet hatte.

Vereinzeltes Zugreifen ist moglich

Laut den Experten lassen sich trotzdem noch vereinzelt sensible Daten
abfragen - iiber eine Schnittschelle fiir sogenannte Ersatzbescheinigungen. Sie
wurde eingefiihrt, damit Arztinnen und Arzte auch dann abrechnen konnen,
wenn Patientinnen oder Patienten ihre Gesundheitskarte vergessen haben.
Laut dem Bericht des Spiegels ist das ePA-System nicht vollig unsicher, ein
Hack ist eher unwahrscheinlich, doch schlecht gesicherte Systeme und leicht
zugingliche Karteninformationen stellten weiterhin ein Risiko dar.

Der Betreiber teilte derweil mit, die Liicken bereits geschlossen zu haben. "Der
Gematik liegen Informationen vor, dass der Chaos Computer Club (CCC) ein
Szenario fiir unberechtigte Zugriffe auf die elektronische Patientenakte
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beschrieben hat", heif3t es in einer Mitteilung. Uber elektronische
Ersatzbescheinigungen fiir Versichertenkarten konne man an Informationen
gelangen, um auf einzelne elektronische Patientenakten zuzugreifen. "Die
Gematik hat diese Sicherheitsliicke, die fiir einzelne Versicherte weniger
Krankenkassen bestehen konnte, geschlossen." Die potenziell betroffenen
Versicherten seien identifiziert und geschiitzt worden.

Seit Dienstag steht die elektronische Patientenakte (ePA) allen Versicherten
und Leistungserbringern in Deutschland zur Verfligung. Die Nutzung der ePA
bleibt fiir Versicherte freiwillig, fiir Leistungsbringer ist sie ab Oktober 2025
verpflichtend.

Patientenakte
ePA

7+ ePA
Was Sie zum Start der elektronischen Patientenakte wissen miissen
[https://www.zeit.de/digital/datenschutz/2025-04/epa-digitalisierung-nutzung-app-gesundheitssystem-faq]

"In der Frihphase des ePA-Starts war mit solchen Angriffsszenarien zu
rechnen", sagte Lauterbach laut der Mitteilung [https://www.zeit.de/politik/deutschlan

d/2025-04/epa-karl-lauterbach-spd-gesundheitsakte-bundesweit]. Er sei der Gematik

dankbar, dass sie auf die ersten Hinweise direkt reagiert und die
Sicherheitsliicke geschlossen habe. Laut Gematik wurde dafiir das gesamte
Verfahren der elektronischen Ersatzbescheinigung "vorerst ausgesetzt"”.
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